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INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/EP98/06769 



I. Grundlage des Berichts 

1 Dieser Bericht wurde ersteltt auf der Grundlage {Ersatzblatter, die dem Anmeldeamt auf sine Aufforderung nach 
" aZsI Thinvorgelegt warden, gelten im Rahmen dieses Berichts als "ursprunglich eingereicht and stnd ihm 
nicht beigefugt, weil sie keine Anderungen enthalten.): 

Beschreibung, Seiten: 

ursprungliche Fassung 



1-3,7-17 
4-6,6a 



eingegangen am 



1 9/1 0/1 999 mit Schreiben vom 1 8/1 0/1 999 



Patentanspruche, Nr.: 

1 _i 2 eingegangen am 



19/10/1999 mit Schreiben vom 18/10/1999 



Zeichnungen, Blatter: 

1/3-3/3 ursprungliche Fassung 



2. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 

□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

3 □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen ersteltt worden da diese aus jden 
auZebZZ Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunghch 
eingereichten Fassung hinausgehen (Regel 70.2(c)): 



4. Etwaige zusatzliche Bemerkungen: 



Formblatt PCT/IPEA/409 (Felder l-Vllt, Blatt 1) (Januar 1994) 



INTERNATIONALER VORLAUFIGER P rT/PPQft/nfi769 
PRUFUNGSBERICHT Internation ales Aktenzeichen PCT/fcH98/Ob/btf 

V Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkert und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stiitzung d.eser Feststellung 

1. Feststellung 

Neuheit (N) 

Erfinderische Tatigkert (ET) 



Ja: 


Anspruche 


1-12 


Nein: 


Anspruche 




Ja: 


Anspruche 


1-12 


Nein: 


Anspruche 




Ja: 


Anspruche 


1-12 


Nein: 


Anspruche 





2. Unterlagen und Erklarungen 
siehe Beiblatt 
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INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP98/06769 
PRUFUNGSBERICHT - BEIBLATT , 



SEKTION V 

Die international Anmeldung betrifft ein Verfahren (Anspruch 1), sowie eine 
Chipkarte (Anspruch 12), zum digitalen Signieren einer Nachricht. 

Der nachstkommende Stand der Technik ist das vom Anmelder genannte 
Dokument WO-A-96 32700. Dort wird in einem Kommunikationsmodul mit 
Chipkarte eine Nachricht erzeugt, signiert, und abgeschickt. 

Die ubrigen Dokumente des internationalen Recherchenberichts beinhalten 
lediglich einen allgemeineren Stand der Technik im Bezug auf die digitale 
Signatur von Nachrichten. 

Zum standortunabhangigen und leicht reaiisierbaren Signieren digitaler 
Nachrichten wird gemaB den Anspriichen 1 und 12 der internationalen Anmel- 
dung eine zu signierende Nachricht uber das Telefonnetz an ein Signiergerat 
ubertragen und dort fur die weitere Ubertragung signiert. 

Dieser Sachverhalt wird durch die Dokumente des internationalen 
Recherchenberichts weder einzeln noch in Kombination offenbart oder na- 
hegelegt. Neuheit und erfinderische Tatigkeit werden somit anerkannt. 

Dies gilt auch bezuglich der abhangigen Anspriiche 2 bis 1 1 . 

Die gewerbliche Anwendbarkeit ist fur das digitale Signatur in einem 
Mobilfunksystem ebenfalls gegeben. 



Formblatt PCT/Beiblatt/409 (Blatt 1) (EPA- April 1997) 



mit der Rechner-Tastatur unter Umgehung der Rech- 
ner-Software verbunden. Die Signatur wird im Sig- 
niergerat erzeugt . Je mehr Aufgaben dabei von der 
Rechner- Software ubernommen werden und je weniger 
das Signiergerat leisten muss, desto kostengiinsti- 
ger ist das Verfahren. 

Die WO 96/32700 offenbart ein Verfahren gemaS dem 
eine in einem Mobilf unktelef on erzeugte Nachricht 
digital signiert und weitergeleitet wird. Die 
EP 0 689 316 A2 offenbart ein Verfahren und eine 
Einrichtung zur Identif izierung und Verif izierung 
von Daten in einem Kommunikationsnetzwerk . 

Grundsatzlich besteht in all diesen Ausf uhrungsf or- 
men jedoch das Problem, dass genau die Daten sig- 
niert werden mussen, die der Benutzer signieren 
mochte. Es muss also ausgeschlossen werden, dass 
ein Virus beispielsweise die Daten wahrend der 
Ubertragung von der Darstellungskomponente , zum 
Beispiel dem Display, an die Signierkomponente , zum 
Beispiel den Kryptoprozessor , verandert . Ferner 
muss sichergestellt werden, dass eine Geheimzahl 
(zum Beispiel PIN) , die zur Auslosung der Signatu- 
ren notwendig ist, nicht von anderen Programmen von 
der Tastatur mitgelesen werden kann und Dritten be- 
kannt wird. 

Zudem wird der moglichst f lachendeckende Einsatz 
der Moglichkeit zur digitalen Signatur durch die 
vergleichsweise geringe Verbreitung von Signierge- 
raten eingeschrankt . In potentiellen Anwendungsbe- 
reichen digitaler Signaturen, wie beispielsweise 
dem internet -Banking, musste demgemass eine kosten 
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aufwendige Inf rastruktur zur Verbreitung der Sxg- 
niergerate geschaffen werden. Problematisch xst da- 
bei auch die Installation von Signiergeraten am 
Rechner. Einerseits mussen die Cerate physikalisch 
mit dem Rechner verbunden werden, wobei die serxel- 
len Schnittstellen eines PC haufig bereits belegt 
sind Alternative Verfahren zur Anbindung der Sxg- 
niergerate an Rechner sind ebenfalls problematisch, 
da hierfur zumindest die Installation von Software- 
Treibern und manchmal auch von zusatzlicher Hard- 
ware notwendig ist . Zusatzlich mussen fur alle Sxg- 
niergerate haufig spezielle Software -Komponenten 
installiert werden, die es dem Anwendungsprogramm 
erlauben, mit dem Signiergerat zu kommunizieren . 

Ein weiteres Problem der herkommlichen Verfahren 
zur digitalen Signatur besteht darin, dass dxese 
standortabhangig sind. Bestimmte Anwendungsberexche 
fur den Einsatz digitaler Signaturen, wie bex- 
spielsweise das Internet -Banking, sind aufgrund u- 
berall zuganglicher offentlicher Internet-Terminals 
standortunabhangig. Wurden diese Internet -Bankxng- 
Anwendungen nun mit den bekannten standortabhangx- 
gen Verfahren zur digitalen Signatur kombinxert 
werden, ware die Standortunabhangigkeit dieser An- 
wendungsbereiche verloren. 

Das der vorliegenden Erfindung zugrundeliegende 
technische Problem besteht also darin, ein kosten- 
gunstiges, leicht zu realisierendes und standort- 
unabhangiges Verfahren zum digitalen Signieren von 
Nachrichten sowie dafur geeignete Vorrichtungen be- 
reit zustellen . 



Di eses technische Problem wird durch die Lehre ge- 
rtB Hauptanspruch gelost . Die Erfindung sreht dem- 
gemass ein verfanren » digitalen Signieren erner 
In eine Empf angsvorrichtung zu ubertragenden Nach- 
richt mittels eines signiergerates vor, wober dre 
zu signierende Hachricht von einer Sendevorrrchtung 
an eine Empf angsvorrichtung . diese Nachricht an- 
schliefiend von der Empf angsvorrichtung fiber em Te- 
iefonnetz, insbesondere ein 

an ein der Sendevorriohtung zugeordnetes Srgmerge- 
rit fibertragen wird, diese Nachricht sodann im Srg- 
niergerat signiert und an die Empf angsvorrrchtung 
als signierte Nachricht zuruckubertragen wird. In 
besonders bevorzugter Ausfuhrungsform der Erfrndung 
1st das Signiergerat ein Mobilfunktelefon und das 
Telefonnetz dementsprech.nd das Mobilf unktelef on- 



netz . 



^or-liecrenden Erfindung wird 
Im Zusammenhang mit der voriiegenu 

^- -^-.n^ Q-irmieren einer Nachricht em 
unter einetn digitalen Signieren 

Vorgang verstanden, bei dem auf elektronischem Wege 
d er Will, zur Abgabe und der Inhalt einer Nachricht 
bestatigt wird. Die, geschieht durch partielle Oder 
vollstandige Verschlusselung der zu sigmerenden 
Nachricht Oder durch Verschlusselung einer kryp- 
tographischen Prfifsumme dieser Nachricht in erne 
signierte Nachricht mittels eines geheimen Schlus- 
sels unter Anwendung eines mathematischen verfah- 
re ns. Im zusammenhang mit der vorliegenden Erfin- 
dung wird unter einer signierten Nachricht entweder 
die signierte Nachricht als ganze Oder die Signatur 
selbst verstanden. Die Signierung dient dazu, spa- 
ter eine Authentif izierung des Nutzers durchfuhren 
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zu konnen. Im Zusammenhang mit der vorliegenden Er- 
findung wird also unter einer signierten Nachricht 
auch nur die elektronisch erzeugte Signatur der 
Nachricht verstanden. Im Zusammenhang mit der vor- 
liegenden Erfindung wird unter einer Nachricht jeg- 
liche Art von in elektronischer Form wiedergebbarer 
information, beispielweise Zahlen, Buchstaben, Zah- 
lenkombinationen, Buchstabenkombinationen, Orafi- 
ken Tabellen etc. verstanden. Im Zusammenhang mit 
der' vorliegenden Erfindung wird unter einem Sxg- 
niergerat eine Einheit verstanden, die eine Si- 
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Anspruche 

1. verfahren zum digitalen Signieren einer an eine 
Empfangsvorrichtung zu ubertragenden Nachricht mit- 
tels eines Signiergerats , dadurch gekennzeichnet , 
dass die zu signierende Nachricht (3) von einer 
Sendevorrichtung (1) an eine Empfangsvorrichtung 
(5) , diese Nachricht anschlieSend von der Empfangs- 
vorrichtung (5) iiber ein Telefonnetz an ein der 
Sendevorrichtung (1) zugeordnetes Signiergerat u- 
bertragen wird, diese Nachricht sodann im Signier- 
gerat signiert und an die Empfangsvorrichtung (5) 
als signierte Nachricht (9) zuriickubertragen wird. 

2. Verfahren nach Anspruch 1, wobei das Signierge- 
rat ein Mobilfunktelefon (7) ist . 

3. Verfahren nach Anspruch 2, wobei das Telefonnetz 
ein Mobilfunktelef onnetz ist . 

4. Verfahren nach einem der vorhergehenden Anspru- 
che, wobei zur Signierung ein Public -Key-Verf ahren 
eingesetzt wird, insbesondere ein Public-Key- 
Verf ahren, bei dem die Sendevorrichtung (1) uber 
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einen ihr zugeordneten geheimen Schliissel und die 
Empfangsvorrichtung (5) uber den entsprechenden, 
detn geheimen Schliissel zugeordneten offentlichen 
Schliissel verf ugt . 

5. verfahren nach einem der vorhergehenden Ansprii- 
che, wobei die Nachrichten zwischen Empfangsvor- 
richtung (5) und Mobilfunktelefon (7) mittels des 
Short-Message-Service (SMS) ubertragen werden. 

6. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei die Nachricht (3) vor der Signierung 
mittels einer im Mobilfunktelefon (7) vorgesehenen 
Anzeigeeinrichtung (13) dargestellt wird. 

7. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei der zur Signierung notwendige geheime 
Schliissel uber eine Tastatureinrichtung des Mobil- 
funktelefons (7) eingegeben wird. 

8. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei der zur Signierung notwendige geheime 
Schliissel in einer Chip-Karte des Mobilf unktelef ons 
(7) abgelegt ist, und dieser Schliissel mittels ei- 
ner uber eine Tastatureinrichtung des Mobilf unkte- 
lefons (7) eingebbaren Geheimzahl (PIN) freigegeben 



wird. 
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to r, 



9. verfahren nach einem der vorhergehenden Anspru- 
che, wobei die Chip-Karte die Erstellung der sig- 
nierten Nachricht (9) durchf iihrt . 

10 Verfahren nach einem der vorhergehenden Anspru- 
che wobei das Mobilfunktelefon (7) die Erstellung 
der signierten Nachricht (9) durchfuhrt und wobei 
der geheime Schlussel aus der Chip-Karte (25) gele- 
sen wird. 

11. Verfahren nach einem der vorhergehenden Anspru- 
che wobei das Mobilfunktelefon (7) zusatzlich als 
Sender zur iibermittlung der signierten Nachricht 
(9) an die Empf angsvorrichtung (5) dient . 

12. Chip-Karte fur ein Mobilfunktelefon, wobei die 
Chip-Karte (25) eine Signiervorrichtung (21) um- 
faSt, die eine Speichereinheit (27) zur Speicherung 
des fur die Erstellung der signierten Nachricht (9) 
notwendigen geheimen Schlussels aufweist, dadurch 
gekennzeicnnet, dass die Signiervorrichtung (21) 
aus einer vom Mobilfunktelefon (7) uber das Tele- 

fonnetz empfangenen zu signierenden Nachricht (3) 

eine signierte Nachricht (9) erstellt . 
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w^fphren zum digitalen Signienen einer Nachricht 



Rgschre ibuna 



Die vorliegende Erfindung betrifft ein Verfahren 
zum digitalen Signieren einer Nachricht sowie die 
zur Durchfiihrung dieses Verfahrens benotigten Vor- 
richtungen. 

Digitale Signatures also elektronische Unter- 
schriften, warden iiblicherweise mit Hilfe von soge- 
nannten Public-Key-Verf ahren realisiert. Dabei wxrd 
einem Signierer ein Schlusselpaar zugeordnet , das 
einen geheimen und einen of f entlichen Schlussel um- 
faBt. Mittels des geheimen Schlussels wird durch 
ein mathematisches Verfahren eine Signatur erzeugt, 
wahrend mit dem zugehorigen offentlichen Schlussel 
diese Signatur iiberpruft werden kann. Der gehexme 
Schlussel steht ausschlieBlich unter der Kontrolle 
des Signierers, so daB niemand im Namen des Sxgnie- 
- rer-s unterschreiben kann. Der offentliche Schlussel 
hingegen kann verof f entlicht werden, so daB ueder 
die Signatur prufen kann. In der Kegel wird der ge- 
heime Schlussel uber ein Kennwort (PIN) geschutzt, 
so daB zur Durchfuhrung einer Signatur das Wissen 
uber das Kennwort und der Besitz des geheimen 
Schlussels notwendig sind. 

Digitale Signaturen konnen in einem Rechner, zum 
Beispiel in einem PC mit Hilfe von Software- 
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Programmen erzeugt werden. Ublicherweise wird dabei 
der zugehorige geheime Schliissel auf einer Fest- 
platte oder einer Diskette gespeichert und zur Er- 
zeugung der Signatur in den Hauptspeicher geladen. 
Meistens wird der geheime Schliissel selbst wiederum 
in verschlusselter Form gespeichert und iiber ein 
Kennwort geschiitzt, welches der Eigentiimer beim Si- 
gnieren uber die Software angeben rnuB . So soil si- 
chergestellt werden, daB nur der Inhaber des gehei- 
men Schliissels diesen auch zum Signieren verwenden 
kann. Da keine zusatzliche Hardware benotigt wird, 
ist dieses Verfahren kostengunstig . Als Nachteil 
erweist sich, daB sich der Benutzer auf die Inte- 
grity der Signatur-Software verlassen muB und die- 
se im allgemeinen als nicht ausreichend sicher an- 
gesehen wird. 

Als weitere Alternative zur Erzeugung von digitalen 
Signaturen in einem Rechner dienen Hardware- 
basierte Verfahren. Diese verwenden zum Signieren 
spezialisierte Gerate, bei denen die Darstellungs- 
komponente und die Tastatur per Hardware so mit der 
Signierkomponente gekoppelt sind, daB auf die Ver- 
bindung kein EinfluB genommen werden kann. Diese 
Gerate werden in der Regel uber eine galvanische 
Verbindung, beispielsweise ein Kabel zur seriellen 
Schnittstelle, mit dem Rechner verbunden. Diese Ge- 
rate verfiigen uber eine eigene Darstellungskompo- 
nente, die die zu signierende Nachricht anzeigt und 
liber eine eigene Tastatur, das sogenannte PIN-Pad, 
uber welche das Kenntwort zum Freischalten des 
Schliissels eingegeben wird. Ublicherweise wird der 
geheime Schliissel nicht im Signiergerat gespei- 



chert, sondern auf einer Chip-Karte, die in das Ge- 
rat eingefiihrt werden kann. Die eigentliche Signa- 
tur kann auf der Chip-Karte erzeugt werden (bei 
Chip-Karten mit eigenem Kryptoprozessor) oder aber 
im Gerat. Das beschriebene Hardware-basierte Ver- 
fahren stellt ein abgeschlossenes Signiersystem aus 
Darstellungskomponente, Tastatur, Lesegerat und 
Chip-Karte dar . 

Im Unterschied zu den Sof tware-basierten Verfahren 
sind Hardware-basierte Verfahren erheblich siche- 
rer, wobei jedoch deren Kosten hoher sind. DemgemaB 
werden gegenwartig sogenannte gemischte Verfahren 
eingesetzt. Dabei werden die geheimen Schlussel 
meistens auf einer Chip-Karte gespeichert und iiber 
ein Lesegerat verfugbar gemacht . Die iibrigen Aufga- 
ben wie Darstellung, Eingabe des Kennworts und Er- 
zeugung der Signatur erfolgen ganz oder teilweise 
im Rechner. Dabei kann vorgesehen sein, daB das Si- 
gniergerat, das heiBt der Leser und die Chip-Karte, 
als reines Speichermedium fur den geheimen Schliis- 
sel verwendet wird, wahrend die Darstellung, die 
Eingabe des Kennwortes und die Erzeugung der Signa- 
tur volistandig im Rechner erzeugt werden. 

Alternativ kann vorgesehen sein, die Darstellung 
und die Eingabe des Kennwortes iiber den Rechner er- 
folgen zu lassen, wobei das Signiergerat zusatzlich 
zur Speicherung des geheimen Schlussels auch zur 
Erzeugung der Signatur verwendet wird. SchlieBlich 
exist iert die Variante, daB nur die Darstellung im 
Rechner erfolgt. Das Signiergerat verfugt in dieser 
Variante iiber eine eigene Tastatur oder ist direkt 
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mit der Rechner-Tastatur unter Umgehung der Rech- 
ner- Software verbunden. Die Signatur wird im Si- 
gniergerat erzeugt . Je mehr Aufgaben dabei von der 
Rechne--Software ubernommen werden und je weniger 
das SigniergerSt leisten muB, desto kostengfinstiger 
ist das Verfahren. 

Grunds&tzlich besteht in all diesen Ausfiihrungsfor- 
men jedoch das Problem, daB genau die Daten sx- 
gniert werden raussen, die der Benutzer signieren 
mdchte. Es muB also ausgeschlossen werden, daB em 
Virus beispielsweise die Daten wahrend der Ubertra- 
gung von der Darstellungskornponente , zum Beispiel 
dem Disolay, an die Signierkomponente , zum Beispiel 
den Kryotoprozessor, verandert . Ferner muB sicher- 
gesteUt werden, daB eine Geheimzahl (zum Beispxel 
PIN), die zur Auslosung der Signaturen notwendxg 
ist, nicht von anderen Programmen von der Tastatur 
mitgelesen werden kann und Dritten bekannt wird. 

Zudem wird der moglichst f lachendeckende Einsatz 
der Moolichkeit zur digitalen Signatur durch die 
vergleichsweise geringe Verbreitung von Signxerge- 
raten e^ ngeschrankt . In potentiellen Anwendungsbe- 
reichen digitaler Signaturen, wie beispielswexse 
dem internet-Banking, muBte demgemaB eine kosten- 
aufwendige Inf rastruktur zur Verbreitung der Sx- 
gniergerate geschaffen werden. Problematisch xst 
dabei auch die Installation von Signiergeraten am 
Rechner. Einerseits mussen die Cerate physikalxsch 
m it dem Rechner verbunden werden, wobei dxe serxel- 
len scv-ittstellen eines PC haufig bereits belegt 
sind Alternative Verfahren zur Anbindung der Sx- 



gniergerate an Rechner sind ebenfalls problema- 
tisch, da hierfur zumindest die Installation von 
Sof tware-Treibern und manchmal auch von zusatzli- 
cher Hardware notwendig ist. Zusatzlich miissen fiir 
alle Signiergerate haufig spezielle Software- 
Komponenten installiert werden, die es dem Anwen- 
dungsprogramm erlauben, mit dem Signiergerat zu 
kommunizieren . 

Ein weiteres Problem der herkommlichen Verfahren 
zur digitalen Signatur besteht darin, daB diese 
standortabhangig sind. Bestimmte Anwendungsbereiche 
fur den Einsatz digitaler Signaturen, wie bei- 
spielsweise das Internet-Banking, sind aufgrund 
iiberall zuganglicher of f entlicher Internet- 
Terminals standortunabhangig. Wiirden diese Inter- 
net-Banking-Anwendungen nun mit den bekannten 
standortabhangigen Verfahren zur digitalen Signatur 
kombiniert werden, ware die Standortunabhangigkeit 
dieser Anwendungsbereiche verloren. 

Das der vorliegenden Erfindung zugrundeliegende 
technische Problem besteht also darin, ein kosten- 
giinstiges, leicht zu realisierendes und standort- 
unabhangiges Verfahren zum digitalen Signieren von 
Nachrichten sowie dafur geeignete Vorrichtungen be- 
reitzustellen . 

Dieses technische Problem wird durch die Lehre ge- 
maB Hauptanspruch gelost . Die Erfindung sieht dem- 
gemaB ein Verfahren zum digitalen Signieren einer 
uber ein Kommunikationsnetz an ein Signiergerat 
ubertragenen zu signierenden Nachricht vor, wobei 
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die zu signierende Nachricht mittels eines Telefon- 
netzes an ein Signiergerat iibertragen wird. In be- 
sonders bevorzugter Ausf iihrungsf orm der Erfindung 
ist das Signiergerat ein Mobilf unktelef on und das 
Kommunikationsnetz dementsprechend das Mobilfunk- 
netz . 

Im Zusammenhang mit der vorliegenden Erfindung wird 
unter einem digitalen Signieren einer Nachricht ein 
Vorgang verstanden, bei dem auf elektronischem Wege 
der Wille zur Abgabe und der Inhalt einer Nachricht 
bestatigt wird. Dies geschieht durch partielle oder 
vollstandige Verschliisselung der zu signierenden 
Nachricht oder durch Verschliisselung einer krypto- 
graphischen Pruf surnme dieser Nachricht in eine si- 
gnierte Nachricht mittels eines geheimen Schliissels 
unter Anwendung eines mathemat ischen Verfahrens. Im 
Zusammenhang mit der vorliegenden. Erfindung wird 
unter einer signierten Nachricht entweder die si- 
gnierte Nachricht als ganze oder die Signatur 
selbst verstanden. Die Signierung dient dazu, spa- 
ter eine Authentif izierung des Nutzers durchfuhren 
zu konnen. Im Zusammenhang mit der vorliegenden Er- 
findung wird also unter einer signierten Nachricht 
auch nur die elektronisch erzeugte Signatur der 
Nachricht verstanden. Im Zusammenhang mit der vor- 
liegenden Erfindung wird unter einer Nachricht jeg- 
liche Art von in elektronischer Form wiedergebbarer 
Information, beispielweise Zahlen, Buchstaben, Zah- 
lenkombinationen, Buchstabenkombinationen, Graf i- 
ken, Tabellen etc. verstanden. Im Zusammenhang mit 
der vorliegenden Erfindung wird unter einem Si- 
gniergerat eine Einheit verstanden, die eine Si- 



gnierung einer Nachricht durchfuhren kann, das 
heiBt einen geheimen Schlussel, ein mathematisches 
Verschliisselungsverf ahren, Dialogmoglichkeiten mit 
dem Signierer oder Nutzer, gegebenenf alls notwendi- 
gen Schnittstellen und eine Sende- und Empfangsvor- 
richtung aufweist. Diese Einheit kann aus verschie- 
denen Elementen, zum Beispiel aus einer Chip-Karte 
und einem Lesegerat oder einer Chip-Karte und einem 
Mobilfunktelef on, aufgebaut sein. Eine Signiervor- 
richtung ist im Zusammenhang mit der vorliegenden 
Erfindung eine Komponente des Signiergerats , die 
den geheimen Schliissel und/oder das Verschlusse- 
lungsverf ahren und/oder eine Schnittstelle zu bei- 
den oder einer der vorgenannten Komponenten auf- 
weist . 

Aufgrund der erf indungsgemaB besonders bevorzugten 
Verwendung des Funktelef onnetzes zur Ubertragung 
der zu signierenden Nachrichten an ein Signierge- 
rat, das in vorteilhaf ter Ausgestaltung als Mobil- 
funktelef on ausgefuhrt ist, ist es moglich, von ei- 
nem handelsublichen Rechner mit AnschluB an einen 
entsprechend.en Nachrichten-Server , zum Beispiel via 
e-Mail, Nachrichten an das Signiergerat zu ubermit- 
teln, ohne am Rechner selbst Installationen oder 
andere Veranderungen vornehmen zu miissen. 

In besonders bevorzugter Ausf iihrungsf orm sieht die 
Erfindung ein Verf ahren der vorgenannten Art vor, 
wobei die zu signierende Nachricht von einer auch 
als Nachrichtenquelle zu bezeichnenden Sendevor- 
richtung, beispielsweise einem PC, an eine Emp- 
f angs vor rich tung, beispielsweise einen Nachrichten- 
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Server, iibertragen ward, anschlieBend diese Nach- 
richt von der Empf angsvorrichtung. an ein der Sende- 
vorrichtung zugeordnetes Signiergerat , insbesondere 
Mobilf unktelef on iibertragen wird, anschlieBend die- 
se Nachricht im Mobilf unktelef on signiert wird, und 
sodann an die Empf angsvorrichtung als Signatur, das 
heiBt als signierte Nachricht, zuriickiibertragen 
wird . 

Die Erfindung sieht also vor, daB von einer Nach- 
richtenquelle eine unsignierte bzw. zu signierende 
Nachricht an eine Empf angsvorrichtung, zum Beispiel 
einen Nachrichten-Server , iibertragen wird. Die Emp- 
f angsvorrichtung nimmt dann eine Zuordnung der zu 
signierenden Nachricht zu dem Signiergerat, insbe- 
sondere dem Mobiltelefon, vor. Dies geschieht ent- 
weder durch eine in der Empf angsvorrichtung hinter- 
legte Dokumentation oder iiber Inf ormat ionen , die 
zusammen mit der zu signierenden Nachricht von der 
Sendevorrichtung an die Empf angsvorrichtung iiber- 
tragen wurde. Die Zuordnung des Signiergerats , vor- 
teilhaf terweise des Mobilfunktelef ons , zu der Nach- 
richtenquelle braucht also keine raumliche Zuord- 
nung zu sein, sondern ist eine rein inf ormatorische 
Zuordnung. Die Zuordnung besteht also darin, fest- 
zustellen, welches Signiergerat und damit welcher 
Nutzer die empfangene, zu signierende Nachricht si- 
gnieren soli. Das in bevorzugter Ausf iihrungsf orm 
der Erfindung eingesetzte Mobilf unktelef on ist in 
vorteilhaf ter Weise in der Lage, eine zu signieren- 
de Nachricht darzustellen und auf Anweisung des 
Nutzers und unter Zuhilfenahme der in vor teilhaf ter 
Weise eingesetzten Chip-Karte zu signieren. Die auf 



diese Weise signierte Nachricht wird der Empfangs- 
vorrichtung iibermittelt und dort gegebenenf alls mit 
der ursprunglichen Nachricht verglichen und authen- 
tifiziert. Von der Empf angsvorrichtung wird die si- 
gnierte und gegebenenf alls authentif izierte Nach- 
richt dann an einen Adressaten weitervermittelt . 

Die Erfindung betrifft auch ein vorgenanntes Ver- 
fahren, wobei in vorteilhaf ter Weise vorgesehen 
ist, zum Signieren ein Public-Key-Verf ahren einzu- 
setzen, bei dem die Sendevorrichtung liber einen ihr 
zugeordneten geheimen Schllissel und die Empfangs- 
vorrichtung liber den- entsprechenden, dem geheimen 
Schllissel zugeordneten offentlichen Schllissel ver- 
f ligt . Diese Vorgehensweise bietet den Vorteil, daB 
die Schllissel nicht iibermittelt werden miissen. 

In einer weiteren vorteilhaf ten Ausgestaltung be- 
trifft die Erfindung ein vorgenanntes Verfahren, 
wobei die zu signierende Nachricht oder die bereits 
signierte Nachricht, das heiBt zum Beispiel die Si- 
gnatur zwischen Empf angsvorrichtung und Signierge- 
rat, insbes.ondere Mobilf unktelef on, mittels des 
Short-Message-Service (SMS) iibertragen werden. In 
besonders bevorzugter Ausf iihrungsf orm kann vorgese- 
hen sein, daB sowohl die Ubertragung der zu signie- 
renden Nachricht von der Empf angsvorrichtung zum 
Mobilf unktelef on als auch die Ubertragung der si- 
gnierten Nachricht bzw. der Signatur vom Mobilfunk- 
telefon zur Empf angsvorrichtung mittels des SMS 
durchgeflihrt wird. 
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Die Erfindung sieht in einer weiteren Ausf iihrungs- 
form vor, daJ3 die zu signierende Nachricht mittels 
einer im Mobilfunktelef on vorgesehenen Anzeigeein- 
richtung dargestellt wird. Dies kann auf dem Dis- 
play handelsublicher Mobilfunktelef one geschehen. 
Auf diese Weise lassen sich ohne weiteres einfache 
Texte, wie zum Beispiel Banktransaktionen oder so- 
gar einfache Grafiken, darstellen. 

Im AnschluB an diese gegebenenf alls vorgesehene 
Darstellung gibt der Benutzer in einem dafiir vorge- 
sehenen Dialog eine entsprechende Anweisung zur 
Auslosung des Signierens. In besonders bevorzugter 
Ausfuhrungsform sieht die Erfindung ein Verfahren 
der vorgenannten Art vor, wobei der zum Signieren 
notwendige geheime Schllissel in einer Chip-Karte 
des Mobilfunktelef ons - abgelegt ist und dieser 
Schllissel mittels einer iiber eine Tastatur des Mo- 
bilfunktelef ons eingebbaren Geheimzahl (im folgen- 
den PIN genannt) freigegeben wird. In vorteilhaf ter 
Weise kann durch eine entsprechende ubliche Pro- 
grammierung des Mobilfunktelef ons sichergestellt 
werden, daB die eingegebene PIN nur auf die Chip- 
Karte iibertragen wird und nicht von auBen abgehort 
werden kann. 

In einer weiteren alternativen Ausgestaltung der 
vorgenannten er f indungsgemaBen Verfahren ist vorge- 
sehen, daB der zum Signieren notwendige geheime 
Schllissel uber eine Tastatur des Mobilfunktelef ons 
eingegeben wird. 



In einer weiteren bevorzugten Ausf iihrungsf orm der 
Erfindung ist vorgesehen, daB in einem der vorge- 
nannten Verfahren der geheime Schlussel nicht nur 
auf der Chip-Karte des Mobilf unktelef ons gespei- 
chert ist, sondern dort auch das Signieren der 
Nachricht durchgefuhrt wird. Damit kann in vorteil- 
hafter Weise sichergestellt werden, daB der geheime 
Schlussel auf keinen Fall die Chip-Karte verlaBt 
und damit von Unbefugten verwendet werden kann. 

In einer weiteren vorteilhaf ten Ausgestaltung der 
Erfindung ist vorgesehen, daB das Mobilfunktelef on 
nicht nur zurn Signieren der Nachricht, sondern zu- 
satzlich auch als Sender zur Ubermitt lung der si- 
gnierten Nachricht an die Empf angsvorrichtung ein- 
gesetzt wird. 

Die Erfindung betrifft auch Vorr ichtungen zur 
Durchftihrung der vorgenannten Verfahren, insbeson- 
dere Mobilf unktelef one und Chip-Karten. 

In einer besonders. bevorzugten Ausf iihrungsf orm der 
Erfindung ist ein Mobilf unktelef on vorgesehen, das 
eine Tastatur, eine Anzeigevorrichtung und eine 
Chip-Karten-Einrichtung zurn Lesen und/oder Schrei- 
ben einer in das Mobilf unktelef on einsteckbaren 
Chip-Karte umfafit, wobei zusatzlich eine Signier- 
vorrichtung vorgesehen ist, die beispielsweise zur 
Kommunikation mit einer erf indungsgemaBen Chip- 
Karte und/oder zur Erstellung einer signierten 
Nachricht aus einer zu signierenden Nachicht geeig- 
net ist. In vorteilhaf ter Weise ist die Signiervor- 
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richtung mit der Tastatur zur Eingabe eines gehei- 
men Schlussels oder einer Geheimzahl verbunden. 

In besonders vorteilhaf ter Ausgestaltung des vorge- 
nannten Mobilfunktelef ons ist vorgesehen, daB die 
Signiervorrichtung eine gegenilber der herkommlichen 
Sof twarekomponente eines Mobilfunktelef ons geander- 
te Sof twarekomponente darstellt. Diese geanderte 
Sof twarekomponente ist in einer bevorzugten Ausge- 
staltung der Erfindung dazu geeignet, das Signieren 
der Nachricht nach Dialog mit dem Nutzer durchzu- 
fiihren. In einer weiteren Ausf iihrungsf orm ist die 
erf indungsgemaB vorgesehene geanderte Softwarekom- 
ponente des Signiergerats vorteilhaf terweise in der 
Lage, mit der erf indungsgemaBen Chip-Karte zur 
Durchfiihrung des erf indungsgemaBen Signierens kom- 
munizieren zu konnen. In besonders vorteilhaf ter 
Ausgestaltung der Erfindung ist vorgesehen, daB die 
Signiervorrichtung des Signiergerats zusatzlich Al- 
gorithmen abarbeiten kann, die die Anzeige der zu 
signierenden Nachricht im Anzeigefeld des Mobil- 
funktelef ons ermoglichen . 

In besonders vorteilhaf ter Weise stellt die vorlie- 
gende Erfindung also ein System zur Verfiigung, ge- 
maB dem lediglich Sof twarekomponenten gegeniiber in 
herkommlicher Weise verwendeter Sof twarekomponenten 
zu modifizieren sind. Eine Anderung der Hardware 
ist nicht notwendig. 

In einer weiteren Ausgestaltung der Erfindung be- 
trifft die Erfindung auch Chip-Karten fur Mobil- 
funktelef one , insbesondere fur die vorgenannten Mo- 
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bilfunktelefone, wobei die Chip-Karte eine Signier- 
vorrichtung umfaSt, die den geheimen Schliissel des 
Nutzers speichern kann. In vorteilhaf ter Weise ist 
die Signiervorrichtung der Chip-Karte dariiber hin- 
aus in der Lage, aus einer vom Mobilf unktelef on 
empfangenen Nachricht , das heiBt einer zu signie- 
renden Nachricht, eine signierte Nachricht zu er- 
stellen. Im Zusammenhang mit der vorliegenden Er- 
findung wird unter der Signiervorrichtung einer er- 
findungsgemaBen Chip-Karte also eine Vorrichtung 
verstanden, die den geheimen Schliissel des Nutzers 
speichert, und in vorteilhaf ter Ausgestaltung auch 
das Signieren durchfuhrt. Die Durchfuhrung des Si- 
gnierens "muS jedoch nicht unmittelbar auf der Chip- 
Karte, sondern kann durch eine Software- und/oder 
Hardwarekomponente im Mobilf unktelef on erfolgen. 

Weitere vorteilhaf te Ausgestaltungen der Erfindung 
ergeben sich aus den Unteranspriichen . 

Die Erfindung wird anhand der Figuren sowie des da- 
zugehorigen Ausf uhrungsbeispiels naher erlautert. 

Die Figuren zeigen: 

Figur 1 stellt den Ablauf des erf indungsgemaSen 
Verf ahrens , 

Figur 2 in schematischer Weise den Aufbau eines er- 
f indungsgemaSen Mobilf unktelef ons und 

Figur 3 eine schematische Darstellung einer erfin- 
dungsgemaBen Chip-Karte dar . 
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Die Figur 1 stellt die Sendevorrichtung 1, die in 
Form eines einen Texteditor oder ein Homebanking- 
Programm aufweisenden PCs ausgefiihrt sein kann, ei- 
ne zu signierende Nachricht 3, eine Empf angsvor- 
richtung 5, die in Form eines Nachrichten-Servers 
ausgefiihrt ist, ein Mobilf unktelef on 7, eine si- 
gnierte Nachricht 9 und einen Adressaten 11 dar . 

Mittels eines in der Sendevorrichtung 1 enthaltenen 
Homebanking-Programms wird eine zu signierende 
Nachricht 3, beispielsweise per e-Mail an die Emp- 
f angsvorrichtung 5 gesendet . Die Empf angsvorrich- 
tung 5 wandelt die empfangene zu signierende Nach- 
richt 3 in eine Nachricht um, die an das Mobilfunk- 
telefon 7 gesendet werden kann, insbesondere mit- 
tels eines Mobilfunknetzes , in vorteilhaf ter Ausge- 
staltung mittels des SMS. Die Empf angsvorrichtung 5 
ordnet die zu signierende Nachricht 3 dem Mobil- 
funktelefon 7, beispielsweise mittels einer in der 
Empf angsvorrichtung 5 hinterlegten Information, zu. 
Es kann auch vorgesehen sein, daS die Zuordnung 
mittels einer von der Sendevorrichtung 1 zusammen 
mit der zu signierenden Nachricht 3 ubermittelten 
Information erf olgt . Bei dieser Information handelt 
es sich im allgemeinen um die Mobilfunktelef onnum- 
mer . 

Im Mobilfunktelefon 7 wird die empfangene Nachricht 
3 in einer Anzeigeeinrichtung 13 dargestellt. Die 
genaue Verf ahrensweise wird in der Beschreibung zu 
Figur 2 naher erlautert. Nach Anzeige der zu si- 
gnierenden Nachricht 3 in der Anzeigeeinrichtung 13 
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wird die zu signierende Nachricht 3 auf Anweisung 
des Benutzers signiert und die signierte Nachricht 
9 an die Empf angsvorrichtung 5 oder auch an einen 
anderen Empf anger weitervermittelt . Die Ubertragung 
der signierten Nachricht 9 vom Mobilfunktelef on 7 
zur Empfangsvorrichtung 5 geschieht ebenfalls mit- 
tels SMS. Die Empfangsvorrichtung 5 kann die si- 
gnierte Nachricht 9 mit der urspriinglichen zu si- 
gnierenden Nachricht 3 vergleichen und anschlieSend 
an einen Adressaten 11 iibermitteln. Die Ubermitt- 
lung an den Adressaten 11 kann auf beliebigem Wege 
erf olgen . 

Die Figur 2 stellt ein Mobilfunktelef on 7 dar . Das 
Mobilfunktelefon 7 umfaBt eine Anzeigeeinrichtung 
13, eine Sende- und Empf angseinrichtung 15, eine 
Chip-Karten-Einrichtung 17, eine Tastatureinrich- 
tung 19 und eine Signiervorrichtung 21. 

Die von der Empfangsvorrichtung 5 ubersandte zu si- 
gnierende Nachricht 3 wird von der Sende- und Emp- 
f angseinrichtung 15 des Mobilfunktelef ons 7 empfan- 
gen und gegebenenf alls aufbereitet an die Signier- 
vorrichtung 21 weitergeleitet. Die Signiervorrich- 
tung 21 sorgt fur die interne Verwaltung des Signa- 
turablaufs. Die Signiervorrichtung 21 enthalt Soft- 
warekomponenten zur Ansteuerung der Anzeigeeinrich- 
tung 13, so da!3 die zu signierende Nachricht 3 vi- 
sualisiert werden kann. Weiterhin wird die zu si- 
gnierende Nachricht 3 innerhalb der Signiervorrich- 
tung 21 signiert. Urn den Signiervorgang durchfiihren 
zu konnen, mu6 die Signiervorrichtung 21 mit der 
Chip-Karten-Einrichtung 17 kommunizieren . Weiterhin 



# 
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ist es notwendig, daB die Signiervorrichtung 21 
uber die Tastatureinrichtung 19 entweder den gehei- 
men Schlussel direkt oder die PIN iibermittelt be- 
kommt. Wird uber die Tastatureinrichtung 19 vom Be- 
nutzer die PIN eingegeben, die in der Regel kiirzer 
ist, also weniger Stellen umfaBt als der geheime 
Schlussel, so kann die PIN mittels eines Betriebs- 
systems einer Chip-Karte 25 den unhandlichen gehei- 
men Schlussel fur den Signiervorgang quasi freige- 
ben. Uber eine bidirektional ausgelegte Verbin- 
dungsleitung 23 kann die Signiervorrichtung 21 mit 
der Chip-Karte 25 kommunizieren. Die Chip-Karten- 
Einrichtung 27 tragt dafiir Sorge, daB die Befehle 
oder Kommandos der Signiervorrichtung 21 ausgefiihrt 
werden und die signierte Nachricht 9 iiber die Si- 
gniervorrichtung 21 an die Sende- und Empf angsein- 
richtung 15 weitergegeben wird. Das heiBt, die 
Chip-Karten-Einrichtung 27 stellt eine Schnittstel- 
le zwischen Signiervorrichtung 21 und der Chip- 
Karte 25 dar. 

Die Figur 3 stellt. in sehr vereinf achter schemati- 
scher Darstellung eine erf indungsgemaBe Chip-Karte 
25 dar. Diese umfaBt im wesentlichen ein Kontak- 
tierpad 31 sowie eine Speichereinheit 27 und ein 
Kryptographiemodul 29. In der Speichereinheit 27 
ist der fur die Erstellung der signierten Nachricht 
9 notwendige geheime Schlussel abgelegt . Das Kryp- 
tographiemodul 29 dient der Verschlusselung der zu 
signierenden Nachricht 3, beispielsweise mittels 
eines RSA-Verf ahrens . Uber das Kontaktierpad 31 
kann die Speichereinheit 27 bzw. das Kryptographie- 
modul 29 mit der Chip-Karten-Einrichtung 27 in kom- 
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munikativer Verbindung stehen. Aus Griinden der 
Ubersichtlichkeit sind weitere, fur den Betrieb der 
Chip-Karte 25 notwendige Elemente wie beispielswei- 
se ein Controller in der Darstellung der Figur 3 
nicht dargestellt. 



-18- 



Gleiss & GroBe 

Patentanwalte 
Stuttgart Hamburg 



Anspriiche 

1 . Verfahren zum digitalen Signieren einer iiber ein 
Kommunikationsnetzwerk an ein Signiergerat iibertra- 
genen und zu signierenden Nachricht, wobei die zu 
signierende Nachricht mittels eines Telef onnetzes 
an das Signiergerat iibertragen wird. 

2. Verfahren nach Anspruch 1, wobei das Signierge- 
rat ein Mobilfunktelefon ist. 

3. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei die zu signierende Nachricht von einer 
Sendevorrichtung an eine Empf angsvorrichtung, diese 
Nachricht . anschlieSend von der Empf angsvorrichtung 
iiber ein Telef onnetz, insbesondere ein Mobilfunkte- 

lefonnetz, ah ein der Sendevorrichtung zugeordnetes 
Mobilfunktelefon iibertragen wird, diese Nachricht 

sodann im Mobilfunktelefon signiert und an die Emp- 

fangsvorrichtung als signierte Nachricht zuriick- 

iibertragen wird. 

4. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei zur Signierung ein Public-Key-Verf ahren 
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eingesetzt wird, insbesondere ein Public-Key- 
Verfahren, bei dem die Sendevorrichtung iiber einen 
ihr zugeordneten geheimen Schliissel und die Emp- 
f angsvorrichtung iiber den entsprechenden, dem ge- 
heimen Schliissel zugeordneten dffentlichen Schliis- 
sel verfugt. 

5. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei die Nachrichten zwischen Empf angsvor- 
richtung und Mobilfunkttelefon mittels des Short- 
Message-Service (SMS) iibertragen werden. 

6. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei die Nachricht vor der Signierung mittels 
einer im Mobilfunktelef on vorgesehenen Anzeigeein- 
richtung dargestellt wird. 

7. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei der zur Signierung notwendige geheime 
Schliissel iiber eine Tastatureinrichtung des Mobil- 
funktelefons eingegeben wird. 

8. Verfahren nach einem der vorhergehenden Ansprii- 
che , wobei der zur Signierung notwendige geheime 
Schliissel in einer Chip-Karte des Mobilfunktelef ons 
abgelegt ist, und dieser Schliissel mittels einer 
iiber eine Tastatureinrichtung des Mobilfunktelef ons 
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eingebbaren Geheimzahl (PIN) freigegeben wird. 

9 . Verf ahren nach einem der vorhergehenden Ansprii- 
che, wobei die Chip-Karte die Erstellung der si- 
gnierten Nachricht durchfiihrt. 

10. Verf ahren nach einem der vorhergehenden Ansprii- 
che, wobei das Mobilf unktelef on die Erstellung der 
signierten Nachricht durchfiihrt und wobei der ge- 
heime Schliissel aus der Chip-Karte gelesen wird. 

1 1 . Verf ahren nach einem der vorhergehenden Ansprii- 
che, wobei das Mobilf unktelef on zusatzlich als Sen- 
der zur Ubermittlung der signierten Nachricht an 
die Empf angsvorrichtung dient. 

12. Mobilf unktelef on mit einer Tastatur, einer An- 
zeigevorrichtung und einer Chip-Karten-Einrichtung 
zum Lesen und/oder Schreiben einer in das Mobil- 
f unktelef on 'einsteckbaren Chip-Karte , gekennzeich- 
net durch eine Signiervorrichtung (21), insbesonde- 
re zur Erstellung einer signierten Nachricht (9) 
aus einer zu signierenden Nachricht (3) oder/und 
zur Kommunikation mit einer eine Signiervorrich- 
tung (21) aufweisenden Chip-Karte (25). 

13. Mobilfunktelefon nach Anspruch 12, dadurch ge- 
kennzeichnet , daS die Signiervorrichtung (21) mit 
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der Tastatureinrichtung (19) zur Eingabe eines ge- 
heimen Schllissels oder einer Geheimzahl verbunden 
1st. 

14. Chip-Karte fur ein Mobilf unktelef on, insbeson- 
dere nach einem der Anspruche 12 oder 13, dadurch 
gekennzeichnet , daS die Chip-Karte (25) eine Si- 
gniervorrichtung (21) umfaBt, die eine Speicherein- 
heit (27) zur Speicherung des fur die Erstellung 
der signierten Nachricht (9) notwendigen geheimen 
Schlussels aufweist . 

15. Chip-Karte nach Anspruch 14, dadurch gekenn- 
zeichnet, daS die Chip-Karte (25) eine Signiervor- 
richtung (21) urnfaBt, die aus einer vom Mobilfunk- 
telefon (7) empfangenen zu signierenden Nachricht 
(3) eine signierte Nachricht (9) erstellt. 
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Gleiss & GroBe 

Patentanwattskanzlei 
Stuttgart Berlin Hamburg 



Zusammenf as sung 

Die Erfindung betrifft ein Verfahren zum digitalen 
Signieren einer Nachricht sowie die dazu notwendi- 
gen Mittel. 

(Figur 1 ) 
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NOTICE INFORMING THE APPLICANT OF THE 
COMMUNICATION OF THE INTERNATIONAL 
APPLICATION TO THE DESIGNATED OFFICES 

(PCT Rule 47.1(c), first sentence) 


To: 

SCHRELL, Andreas 
Maybachstrasse 6A 
D-70469 Stuttgart 
ALLEMAGNE 

/ 1 7 MA; 1S39 | 


Date of mailing (day/month/year) 

06 May 1999 (06.05.99) 


Applicant's or agent's file reference 
22738 WO S 


ILL _i%>f 1 

IMPORTANT NOTICE 


International application No. 
PCT/EP98/06769/ 


International filing date (day/month/year) 

24 October 1998 (24.10.98) ^ 


Priority date (day/month/year) 

28 October 1997 (28.10.97) ^ 


Applicant 

BROKAT INFOSYSTEMS AG et al 



1. Notice is hereby given that the International Bureau has communicated, as provided in Article 20, the international application 
to the following designated Offices on the date indicated above as the date of mailing of this Notice: 



Ay,CJ^IL^K£,l$ft-,US 



In accordance with Rule 47.1 (c). third sentence, those Offices will accept the present Notice as conclusive evidence that 
the communication of the international application has duly taken place on the date of mailing indicated above and no copy 
of the international application is required to be furnished by the applicant to the designated Office(s). 

2. The following designated Offices have waived the requirement for such a communication at this time: 

A>,Ajyr,AXA^A^B^^j*,B^B>rC>^ 
l^,l$ia,l«Lje,u£u*,L>;L>,y^ 

SJ^SLTJ,TM,^,T>mU&UiVttYU2W^ ' ^ 

The commurticatton will be msae tcnn^se Offices onl^pon their request. Furthermore, those Offices do not require the 
applicant to furnish a copy of the international application (Rule 49.1 (a-bis)). 

3. Enclosed with this Notice is a copy of the international application as published by the International Bureau on 
06 May 1 999 (06.05.99) under No. WO 99/22486 

REMINDER REGARDING CHAPTER II (Article 31{2)(a) and Rule 54.2) 

If the applicant wishes to postpone entry into the national phase until 30 months (or later in some Offices) from the priority 
date, a demand for international preliminary examination must be filed with the competent International Preliminary 
Examining Authority before the expiration of 19 months from the priority date. 

It is the applicant's sole responsibility to monitor the 19-month time limit. 

Note that only an applicant who is a national or resident of a PCT Contracting State which is bound by Chapter II has the 
right to file a demand for international preliminary examination. 

REMINDER REGARDING ENTRY INTO THE NATIONAL PHASE (Article 22 or 39(1)) 

If the applicant wishes to proceed with the international application in the national phase, he must, within 20 months 
or 30 months, or later in some Offices, perform the acts referred to therein before each designated or elected Office. 

For further important information on the time limits and acts to be performed for entering the national phase, see the 
Annex to Form PCT/IB/301 (Notification of Receipt of Record Copy) and Volume 11 of the PCT Applicant's Guide. 



The International Bureau of WIPO 


Authorized officer 


34, chemin des Colombettes 


J. Zahra 


1211 Geneva 20, Switzerland 


Facsimile No. (41*22) 740.14.35 


Telephone No. (41-22) 338.83.38 



Form PCT/IB/308 (Julv 1996) 



_ ECI/Ee9.8/06769 

Continuation of Form PCT/IB/308 

NOTICE INffiRMING THE APPLICANT OF THE COMPLICATION OF 
THE INTENTIONAL APPLICATION TO THE DESI^PffED OFFICES 



Date of mailing (day/month/year) 
06 May 1999 (06.05.99) 


IMPORTANT NOTICE 


Applicant's or agent's file reference 
22738 WO 


International application No. 
PCT/EP98/06769 



The applicant is hereby notified that, at the time of establishment of this Notice, the time limit under Rule 46.1 for making 
amendments under Article 19 has not yet expired and the International Bureau had received neither such amendments nor a 
declaration that the applicant does not wish to make amendments. 



PCT 



ANTRAG 



Der Unterzeichnete beantragt, daB die vorliegende 
internationale Anmeldung nach dem Venrag iiber die 
internationale Zusammenarbeit auf dem Gebiet des 
Patentwesens behandelt wird. 



Vom Anmeldeamt auszufiillen 



Internationales Aktenzeichen 



Internationales Anmeldedatum 



Name des Anmeldeamts und "PCT International Application" 



Aktenzeichen des Anmelders Oder Anwalts (falls gewunscht) 
(max. 12 Zeichen) 22738 WO 



Feld Nr. I BEZEICHNUNG DER ERFINDUNG 

Verfahren zum digitalen Signieren einer Nachricht 



Feld Nr. II ANMELDER 



Name und Anschrift: (Famiiienname. Vomame: beijuristischen Personen vollstdndige amtliche Bezeichnung. 
Bei der Anschrift sind die Postleinahl und der Same des Starts anzugeben. Der in diesem Feld in aer 
Anschrift angegebene Stoat ist der Staat des Sines oder Wohnsines des Anmelders. sofern nachstehend kern 
Stoat des Sines oder Wohnsines angegeben ist.) 


1 1 Diese Person ist 
' — ' gleichzeitig Erfinder 


BROKAT Infosys terns AG 
Indus tries traBe 3 




Telefonnr.: 


D-70565 STUTTGART 
DE 




Telefaxnr.: 




Femschreibnr.: 


StaatsangehGriakeit (Staat): 
DE 


Sitz oder Wohnsitz (Staat): 
DE 


Diese Person ist Anmelder 1 | alle Bestim- v alle Bestimmungsstaaten mitAusnahme ( j nur die Vereinigten I 1 die nr. Zusatzfeld 
rtirfblsendeStaaten: L_J mungsstaaten der Vereinieten Staaten von Amerika L ' Staaten von Amerika L J an 3=2 shenen Staaten 


Feld Nr. Ill WEITERE ANMELDER UND/ODER (WEITERE) ERFINDER 


Name und Anschrift: (Famiiienname. Vorname: beijuristischen Personen vollstdndige omtliche Bezeichnung. 
Bei der Anschrift sind die Postleinahl und der Same des Staats anzugeben. Der in diesem Feld in aer 
Anschrift angegebene Staat ist der Staat des Sines oder Wohnsines des Anmelders. sofern nachstehend kein 
Staat aes Sines oder Wohnsines angegeben ist.) 

Rover, Stefan 
UlinenstraBe 20/1 


Diese Person ist: 
j | nur Anmelder 

| X| Anmelder und Erfinder 


D-71088 HQLZGERLINGEN 
DE 




I" | nur Erfinder (Wird dieses Kastchen 

1 ! angekrevzi, so sind die nachstehenden 

Angaben nicht notig.) 


Staatsangehorigkeit (Staat): 
DE 


Sitz oder Wohnsitz (Staat): 
DE 


Diese Person ist Anmelder 1 1 alle Bestim- 1 I alle Bestimmungsstaaten mitAusnahme v 

fur folgende Staaten: | | rnun 5s staaten 1 1 der Vereinigten Staaten von Amerika A_ 


nur die Vereinigten | | die im Zusatzfeld 
Staaten von Amerika 1 | angegebenen Staaten 


X Weitere Anmelder und/oder (weitere) Erfinder sind auf einem Fortsetzungsblatt angegeben. 


Feld Nr. IV ANWALT ODER GEMEINSAMER VERTRETER; ODER ZUSTELLANSCHRIFT 


Die folgende Person wird hiermit bestellt/ist bestellt worden, um fur den (die) Anmelder f— 1 A^ w ^ t | — | gemeinsamer 
vor den zustandigen internationalen Beh&rden in folgender Eigenschaft zu handeln als: K 1 | | Vertreter 


Name und Anschrift: (Famiiienname. Vorname: bei juristischen Personen vollstdndige amiliche 
Bezeichmmg. Bei der Anschrift sind die Postleinahl und der Name des Stoats 
anzugeben.) 


Telefonnr.: 

0711/81 45 55 


Schrell, Andreas; Gleiss, Alf-Olav; 

GroBe , Rainer 

Maybachs traBe 6A 

D- 704 69 STUTTGART 

DE 




Telefaxnr.: 

0711/81 30 32 




Femschreibnr.: 


| 1 Zustellanschrift; Dieses Kastchen ist anzukreuzen. wenn kein Anwalt oder gemeinsamer Vertreter bestellt ist und start dessenim 
1 — 1 obigen Feld eine spezielle Zustellanschrift angegeben ist. 




Blan Nr. . Z 



Fortsetzung von Feld Nr. Ill WEITERE' AiNM ELDER UND/ODER (WEITERE) ERFINDER 


Wird keines der folgenden Felder benutzi, so sollte dieses Blatt demAntrag nicht beigefugt werden. 


Name und Anschnft: (Famihenname. Vorname: bet Jurist ischen Personen vollstdndige amiliche Bezeichnunt 
Bet der Anschrift sind die Postleitzahl und der frame des Staats anzugeben Der in diesem Feld in ae'r 
Anschrift angegebene Stcct 1st der Staat des Sitzes oder Wohnsitzes des Anmelders, so/em nachstehend kein 
Staai des Sitzes oder Wonnsitzes angegeben ist.j 

Groffmann, Hans-Dieter 
BirkenstraBe 14 

D-72145 HIRRLINGEN 
DE 


Diese Person ist: 
| | nur Anmeider 

j X | Anmeider und Erfinder 

1 1 nur Erfinder (Wird dieses Kdstchen 
1— I angekreict. so sind die nachstehenden 
Angaben nicht ndtig.) 


Staatsangehariekeit (Staat): 
DE 


Sitz oder Wohnsitz (Staat): 
DE 


?. i< V SC . Per !f c iSt Anmcidcr 1 1 alle Bestim- 1 1 a]le Besti mm ungs staaten mit Ausnahme RTI 

furfolgendeStaaten: | | mungsstaaten | | der Vereinigten Staaten von Amerika ^ 


nur die Vereinigten | ] die im Zusatzfeld 
Staaten von Amerika | | an gegebenen Staaten 


Name und Anschrift: (Familienname, Vorname: beijuristischen Personen vollstdndige amtliche Bezeichnunz 
Bet der Anschrift smd die Postleitzahl und der frame des Stoats anzugeben. Der in diesem Feld in der 
Anschrift angegebene Stoat isi der Stoat des Sitzes oder Wohnsitzes des Anmelders, so fern nachstehend kein 
Sraat des Sitzes oder WohnsUzes angegeben isi.) 


Diese Person ist: 
| 1 nur Anmeider 

1 1 Anmeider und Erfinder 

| I nur Erfinder (Wird dieses Kdstcher. 

1 1 angekreuzt. so sind die nachstehenden. 

Angaben nicht ndtig./ 


Staatsangehorigkeit (Staat): 


Sitz oder Wohnsitz (Staat): 


tolVoloe^^ 1 l al!eBes:im " 1 lalle^stimmungsstaatenmi^Ausnahme I 1 nur die Vereinigten I I die im Zusatzfeld 

ttirlolgendeStaaten. 1 1 mungsstaaten ! I der Vereinigten Staaten von Amerika | | Staaten von ArrTerika j | an gegebenen Staaten 


Name und Anschnft: (Familierxame, Vorname: beijuristischen Personen vollstdndige cmtliche Bezeichnunz 
Bet derAnsChrijt smd die Postieitzahl und der Name des Staats anzugeben. Der in diesem Feld in der 
Anschrift angegebene Stcct ls: ser Staat des Sitzes oder Wohnsitzes des Anmelders, sofern nachstehend kein 
$taat des Sitzes oder yfonnsirzes znzegeben isi; 


Diese Person ist: 
| | nur Anmeider.. 

1 1 Anmeider und Erfinder 

| I nur Erfinder (Wird dieses Kdstcher, 

1 1 angekreict, so sind die nachstehenden 

Angaben nicht ndtig.) 


Staatsangehorigkeit (Staat): 


Sitz oder Wohnsitz (Staat): 


tofo^e ^Si^ ldCr PI dle BtStim * 1 1 J^^l^^taaten mit Ausnahme (— i nur die Vereinigten ( 1 die im Zusatzfeld 

rurroigenoeStaaten. | i mungsstaaten | | der Vereinigten Staaten von Amerika | 1 Staaten von Amerika | | angegebenen Staaten 


Name und Anschnft: (Familienname, Vorname: beijuristischen Personen vollstdndige amtliche Bezeichnunz 
Bet der Anschrift sind die Postieitzahl und der frame des Staats anzugeben. Der in diesem Feld m der 
Anschrift angegebene Staat ist der Staat des Sines oder Wohnsitzes des Anmelders. sofern nachstehend kein 
Staat des Sitzes oder Wohns'azes angegeben 1st.) 


Diese Person ist: 
1 | nur Anmeider 

I 1 Anmeider und Erfinder 

I | nur Erfinder (Wird diests Kdstchen 

1 i angekreuzt. so sind die nachstehenden 

Angaben nicht ndtig.) 


Staatsangehorigkeit (Staat): 


Sitz oder Wohnsitz (Staat): 


Diese Person ist Anmeider i i alle Bcstim- [ 1 alle Bestirnrnungsstaaten mit Ausnahme | 1 nur die Vereinigten | 1 die im Zusatzfeld 

furtolgcndeStaaten: | 1 mungsstaaten I 1 der Vereinigten Staaten von Amerika | | Staaten von Amerika | | angegebenenStaatCT 



W>iff»rp- A nmrM^r iinrlfW1<*f ( w,m.\ym~~\ IT A <-l~A onf a . _ > : _ i. . . t- n.« — i_ . 
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Feld Nr. V BESTIMMUNG VO? 



AT EN 



Die folgenden Besiimmungen nach Rcgci 4.9 Absatz a werden hicrmit vorgenommeri /bitte die entsprechenden Kdstchen ankreuzen; wenigstens ein Kdstchen 
mufi angekreuzt werdenj: 



Regionales Patent 



AP 



EA 



ARIPO-Patent: GH Ghana, CM Gambia, KE Kenia, LS Lesotho, iW Malawi, SD Sudan. SZ Swaziland. 
UG Uganda, ZW Simbabwe und jcder weitere Staat, der Vertragsstaat des Harare-Protokolls und des PCT ist 
Eurasisches Patent: AM Armenien, AZ Aserbaidschan, BY Belarus, KG Kirgisistan. KZ Kasachstan, MD Republik 
Moldau. RU Russische Federation, TJ Tadschikistan. TM Turkmenistan und jeder weitere Staat, der Vertragsstaat des 
Eurasischen Patentubereinkommens und des PCT ist 
]2 EP Europaisches Patent: AT Osterreich, BE Belgien, CH und LI Schweiz und Liechtenstein, CY Zvpern. 

DEDeutschland.DKDanemark,ESSpanien,FlFinnland r FRFrankreich,GB VereinietesK6nigreich,GRGriechenland, 
IE Iriand, IT Italien, LU Luxemburg, MC Monaco, NL Niederlande, PT Portugal, SE~Schweden und jeder weitere Staat 
der Vertragsstaat des Europaischen Patentubereinkommens und des PCT ist 

E3 OA OAPI-Patent:BFBurkinaFaso,BJBeninXFZentralafrikanischeRepubIikXGKon2oXIC6ted'Ivoire.CM Kamerun. 

GA Gabun, GN Guinea, ML Mali, MR Mauretanien, NE Niger. SN Senegal, TD Tschad, TG Togo und jeder weitere 
Staat, der Vertragsstaat der OAPI und des PCT ist (falls eine andere Schutzrechtsart oder ein sonstiges Verfahren gewunschi wird. bitte 
aufder gepunbeten L'tnie angeben) 

Nationals Pateht (falls eine andere Schutzrechtsart oder ein sonstiges Verfahren gewunscht wird. bitte auf der gepurheten Linie angeben): 



is 
si 
0 

KJ 
SI 
E 
H 
El 

E 

B 
SI 
El 

a 

B 

E3 
SI 
SI 
SI 

ts 

El 
IS 
B 
IS 
SI 

SI 
SI 
SI 
El 
B 
13 
B 
□ 
B 

$a 
is 



AL Albanien g 

AM Armenien {gj 

AT Osterreich 0 

AU Australien 

AZ Aserbaidschan g| 

BA Bosnien-Herzegowina H 

BB Barbados g] 

BG Bulgarien 

BR Brasilien g| 

BY Belarus 

CA Kan ad a g£| 
CH und LI Schweiz und Liechtenstein 

CN China IS 

CU Kuba [g| 

CZ Tschechische Republik 

DE Deutschland gj 

DK Danemaxk [gl 

EE Estland (8 

ES Spanien S 

FI Finnland g] 

GB Vereinigtes Konigreich H 

GE Georgien g3 

GH Ghana H 

GM Gambia g| 

GW Guinea-Bissau g] 

HR Kroatien |g] 

HU Ungarn S 

ID Indonesien [jg 

IL Israel g] 

IS Island g] 

JP Japan 

KE Kenia BJ 

KG Kirgisistan B 

KP Demokratische Volksrepublik Korea 0 

B 



LS Lesotho 

LT Litauen 
LU Luxemburg 
LV Lettland 

MD Republik Moldau 

MG Madagaskar 

MK Die ehemalige jugoslawische Republik 

Mazedonien 

MN Mongolei 

MW Malawi 

MX Mexiko 

NO Norwegen 

NZ Neuseeland 

PL Polen 

PT Portugal 

RO Rumanien 

RU Russische Federation 

SD Sudan 
SE Schweden 
SG Singapur 

SI Slowenien 

SK Slowakei 

SL Sierra Leone 

TJ Tadschikistan 

TM Turkmenistan 

TR Turkei 

TT Trinidad und Tobago 

UA Ukraine 

UG Uganda 

US Vereinigte Staaten von Amerika .... 



UZ 
VN 
YU 
ZW 



Usbekistan 
Vietnam . . . 
Jugoslawien 
Simbabwe 



KR 
KZ 
LC 
LK 
LR 



Republik Korea 
Kasachstan 
Saint Lucia 
Sri Lanka 
Liberia 



Kastchen fur die Bestimmung von Staaten (fur die Zwecke eines 
nationalen Patents), die dem PCT nach der Veroffentlichung 
dieses Formblatts beigetreten sind: 

□ 

□ 



Erklarung bzgl. vorsorglicher Bestimmungen: Zusatziich zu den oben genannten Bestimmungen nimmt der Anmelder nach 
Regel 4.9 Absatz b auch alle anderen nach dem PCT zulassigen Bestimmungen vor mit Ausnahrrie der im Zusatzfeld genannten 
Bestimmungen, die von dieser Erklaning ausgenommen sind. Der Anmelder erklart, dafi diese zusatzlichen Bestimmungen unter 
dem Vorbehalt einer Bestaugun| stehen und jede zusatzliche Bestimmung, die vor Ablauf von 15 Monaten ab dem Prioritatsdatum 
nicht bestatigt wurde, nach Ablauf dieser Frist als vom Anmelder zuruckgenommen gilt. (Die Bestdtigung einer Bestimmung 
er/olgt durch die Einreichung einer Mitteilung. in der diese Bestimmung angegeben wird. und die Zahlung der Bestimmungs- und 



-BiatrNfr 



Anmeldedatum 
der fruheren Anmeldung 
(T ag/Monat ) 


A L-tpny^irhrn 

der rriiheren Anmeldung 


1st die fruhere Anmeldung eine: 


national Anmeldung: 
Staat 


regionale Anmeldung:* 
regionales Amt 


intemationale Anmeldung: 
Anmeldeamt 


2 2&.°bktober 1997 
(28.10.1997) 


19747603-1 


DE 






Zeile (2) 










Zeile (3) 











□ Das Anmeldeamt wird ersucht. eine beglaubigte Abschrift der oben in der (den) Zeile(n) — —r - — - — 
bezeichneten fruheren Anmelduns(en) zu erstellen und dem internationalen Buro zu ubermitteln (nur fails diejruhere Anmeldung(en) bet 
dem Amt eingereicht worden ist(slnd). das fur die Z^ecke dieser internationalen Anmeldung Anmeldeamt ist) 
* Falls es sich bet der fruheren Anmeldung urn eine ARJPO- Anmeldung handelt, so mufi in dem Zusatzfeld mindestens ein Stoat angegeben werden der 
Mitgliedstaat der Partser Verbanasuberemkunft =um Schutz des gewerblichen Eigentums ist und fur den die fruhere Anmeldung eingereicht \wrde. 



Feld Nr. VII INTERNATIONALE RECHERCHENBEHORDE 



Wahl der internatiooalen Recherchenbehorde (ISA) 
(falls zvei oder mehr als r*ei Internationale Recherchen- 
behbrden fur die Aus/iihrung der internationalen Recherche 
zustdndig sind. geben Sie die von Ihnen gcvdhlte Behbrde an; 
der Zweibuchsta ben-Code kann benutzt werden) 

SA/ EP 



Antrag auf Nutzung der Ergebnisse einer fruheren Recherche; Bczugnabme auf diese 
fruhere Recherche (falls eine fruhere Recherche bei der internationalen Recherchenbehbrde 
beantragt oder von ihr dwrchgefuhrt worden ist): 

Datum (Tag/Monat/Jahr) Aktenzeichen Staat (oder regionales Ami) 



Feld Nr. VIII KONTROLLISTE: EINREICHUNGSSPRACHE 



Diese Internationale Anmeldung enihalt 
die folgende Anzaht von Blattern: 

Antrag : 4 

Beschreibung (ohne 17 
SequenzprotokolHeil) 

Anspriiche 

Zusammenfassung 

Zeichnungen 

Sequenzprotokollteil 
der Beschreibung 

Blattzahl insgesamt 



4 
1 



29 



Dieser internationalen Anmeldung liegen die nachstehend angekreuzten Unterlagen bei: 

1. SI Blatt fur die Gebuhrenberechnung 

2. □ Gesonderte unterzeichnete Vollmacht 

; 3. □ Kopie der allgemeinen Vollmacht; Aktenzeichen (falls vorhanden): 

! 4. n Besriindune fur das Fehlen einer Unterschrift 

i 

! 5. □ Prioritatsbeleg(e), in Feld Nr. VI durch 
i folgende Zeilennummer gekennzeichnet: 

i 6. □ Ubersetzung der internationalen Anmeldung in die folgende Sprache: 
| 7. □ Gesonderte Angaben zu hinterlegten Mikroorganismen oder anderem biologischen Material 
i 8. □ Sequenzprotokolle fur Nucleotide und/oder Aminosauren in computerlesbarer Form 
! 9. □ Sonstige {einzeln auffuhrenj: " 



Abbildung der Zeichnungen, die 
mil der Zusamrnenfassunp \ 
veroffentlicht werden solifNr.): 



Sprache, in der die 
intemationale Anmeldung 
eingereicht wird: 



DE 



Feld Nr. LX UNTERSCHRIFT DES ANMELDERS ODER DES ANW'ALTS 



Der Same jeder unterzeichnenden Person ist neben der Unterschrift zu wiederholen, und es ist anzugeben, sofern sich dies nicht eindeutig 
aus dem Antrag ergibt, in welcher Eigenschaft die Person unterzeichnet. 




Dr. Andre as/Schrell , European Patent Attorney 



23.10.1998 



- Vom Anmeldeamt auszufullen . 



L Datum des tatsachlichen Eingangs dieser 
internationalen Anmeldung: 



3. Geandertes Eingangsdatum aufgrund nachtraglicru jedoch 
fristgerecht eingegangener Unterlagen oder Zeichnungen 
zur Vervollstandigung dieser internationalen Anmeldung: 



4. Datum des fristgerechten Einsangs der angeforderten 
Richtigstellungen nach Artikel fl(2) PCT: 



2. Zeichnungen 

□ einge- 
gangen: 



□ nicht ein- 
gegangen: 



5. Intemationale Recherchenbehorde 
(falls zwei oder mehr zustdndig sindj: 



ISA/ 



6 I 1 Uberminlungdes Recherchenexemplars bis zur 
I 1 Zahlung der T^echerchengebuhr aufgeschoben 



Datum des Eingangs des Aktenexemplars 
beim Internationalen Buro: 



— Vom Internationalen Buro auszufullen . 



Dieses Blatt ist^^m Ted und zahlt nicht a Is Blatt der inierna^^men Anmeldung. 



PCT 



BLATT FUR DIE GEBUHRENBERECHNUNG 
Anhang zum Antrag 



Aktenzeichen des Anmeldcrs 
oder Anwalts 



BERECHNUNG DER VORGESCHRIEBENEN GEBUHREN 

UBERMITTLUNGSGEBUHR 



22738 wo 



> Von Anmcldeamt auszufullen 



Internationales Aktenzeichen 



Eingangsstempel des Anmeldeamts 



An me I der 



EROKAT Infosystems AG 



EP 



recherchengebChr 

Die intemationale Recherche ist durchzufuhren von 
fS'md iwei oder mehr Internationale Recherchenbehdrden fur die 'Internationale Recherche zusiandig, 
ist der Name der Behdrde araugeberu die die iruernationale Recherche durchfuhren soll.j 

. INTERNATIONALE GEBUHR 



I DM 


200.00 


T 


DM 


2.200,00 


S 



Grundgebuhr 

Die intemationale Anmeldung enthalt 
umfaflt die ersten 30 BUtter . . . . 



29_ 



Blatter. 

DM 800,00 



bl 



Zusatzblartsebuhr 



Anzahl der Blatter 
Ober 30 

Addieren Sie die in Feld bl und b2 eingetragenen 
Betrage, und tragen Sie die Summe in Feld B ein . . 

Besti m m u ngsgeb u h ren alle auBer 

Die intemationale Anmeldung enthalt DE Bestimmungen. 

1)_ x DM 184,00 

Bestimmunassebuhr 



b2 



1dm 800.00 



DM 2. 024. 00 



Anzahl der zu zahlenden 
Bestimmungsgebuhren (maximal I !j 

Addieren Sie die in Feld B und D eingetragenen 

Betrage. und tragen Sie die Summe in Feld I ein 

(Anmeider aus einigen Staaien haben Anspruch aufeine Ermafiigung der mternationalen Cebuhr urn 75% 
Hat der Anmeider (oder haben alle Anmeider) etnen soichen Anspruch. so be tragi der in Feld I einzutragende 
Cesamtbetrag 25% der Summe der in Feld BundD eingetragenen Betrage.) 

4. GEBUHR FUR PRIORITATSBELEG (ggf.) 

5. GESAMTBETRAG DER ZU ZAHLENDEN GEBUHREN 
Addieren Sie die in Feldem T, S, I und P eingetragenen Betrage, 
und tragen Sie die Summe in das nebenstehende Feld ein 



DM 2.824,00 



DM 5.224,00 



INSGESAMT 



I I Die Bestimmungsgebuhren werden jetzt noch nicht gezahlt. 



ZAHLUNGSWEISE 

I X I Abbuchungsauftrag (siehe unten) | | Bankwechsel 

I | Scheck Barzahlung 

I I Postanweisung | | Gebuhrenmarken 



I I Kupons 

I I Sonstige (einzeln angeben): 



ABBUCHUNGSAUFTRAG (dieseZahlungsweisegibtes nicht bet alien Anmeldeamtern) 

Das Anmeldeamt/ EP \TT[ wird beauftragt, den vorstehend angegebenen Gesamtbetrag der Gebuhren von meinem laufenden 

Konto abzubuchen. 

Hwird beauftragt, Fehlbetrage oder Uberzahlungen des vorstehend angegebenen Gesamtbetrags der 
Gebuhren meinem laufenden Konto zu belasten bzw. gutzuschreiben. 



□ wird beauftragt, die GebQhr fur die Ausstellung des PriorilStsbelegs und seine Obermittlung an das 
Internationale Buro der W1PO von meinem laufenden Konto abzubuchen. 
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Claims 

1 . A process for the digital signing of a message which is transmitted via a communication 
network to a signing unit and is to be signed, wherein the message to be signed is transmitted to the 
signing unit via a telephone network, 
s 2. The process according to claim 1 , wherein the signing unit is a mobile radio telephone. 

3. The process according to any one of the preceding claims, wherein the message to be 
signed is transmitted from a transmitter to a receiver, this message is thereafter transmitted from the 
receiver via a telephone network, particularly a mobile-radio telephone network, to a mobile radio 
telephone associated with the transmitter, this message is then signed in the mobile radio telephone 

10 and retransmitted, as signed message, to the receiver. 

4. The process according to any one of the preceding claims, wherein a public-key process 
is used for signing, particularly a public-key process in which the transmitter has an associated secret 
key and the receiver has a corresponding public key matching the secret key. 

5. The process according to any one of the preceding claims, wherein the messages are 
15 transmitted between the receiver and the mobile radio telephone by means of the short-message 

service (SMS). 

6. The process according to any one of the preceding claims, wherein, prior to signing, the 
message is displayed by means of a display provided in the mobile radio telephone. 

7. The process according to any one of the preceding claims, wherein the secret key 
20 required for signing is inputted via keyboard means of the mobile radio telephone. 

8. The process according to any one of the preceding claims, wherein the secret key 
required for signing is stored on a chipcard of the mobile radio telephone and this key is activated by 
means of a PIN adapted to be inputted via keyboard means of the mobile radio telephone. 

9. The process according to any one of the preceding claims, wherein the chipcard carries 
25 out the generation of the signed message. 

10. The process according to any one of the preceding claims, wherein the mobile radio 
telephone generates the signed message and wherein the secret key is read from the chipcard. 

11. The process according to any one of the preceding claims, wherein the mobile radio 
telephone serves, in addition, as the sender for transmitting the signed message to the receiver. 

30 1 2. Mobile radio telephone with a key pad, a display, and chipcard means for reading and/or 
writing a chipcard adapted to be inserted into the mobile radio telephone, characterised by signing 
means (21), particularly for generating a signed message (9) from a message (3) to be signed or/and 
for communicating with a chipcard (25) having signing means (21 ). 

13. The mobile radio telephone according to claim 12, characterised in that the signing 
35 means (21) are connected with the key pad (19) for inputting a secret key or a secret number (PIN). 

14. A chipcard for a mobile radio telephone, particularly according to claims 12 of 13, 
characterised in that the chipcard (25) comprises signing means (21) which include a memory unit 
(27) for storing the secret key required for generating the signed message (9). 
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rding to claim 14, characterised in that the chlpcard (25) comprises 
signing means (21) which generate a signed message (9) from a message which is received by the 
mobile radio telephone and is to be signed. 
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puter keyboard under exclusion of the computersoftware. The signature 
is generated in the signing unit This process is the more cost-saving the fewer tasks must be carried out 
by the computer software and the tower the performance requirements to the signing unit. 

However, in ail this embodiments there is the basic problem that there must be signed precisely the 
$ data which the user wants to sign. It must be precluded that a virus affects the data, for example during the 
transmission from the display component, eg., from the display, to the signing component, eg., the 
cryptoprocessor. Furthermore, it must be ensured that a secret number (eg., the PIN), which is required to 
trigger signatures, cannot be read from the keyboard by other programs and does not become known to 
third parties. 

10 Furthermore, the large^cale utilisation of the option of digital signing is limited by the comparatively 
small distribution of signing units. In fields of the potential application of digital signatures, eg., in internet 
banking, therefore a costly infrastructure would have to be set up to spread the use of signing' units. Also 
the installation of signing units at the computer is problematic. On the one hand, the units must be 
physically connected to the computer, yet all the serial interfaces of a PC are often already in use. 
is Alternative processes for incorporating signing units in computers are likewise problematic, since for this 
purpose software drivers and, sometimes, even additional hardware are required. Apart from this, for all 
signing units there must be implemented special software components which allow the user to 
communicate with the signing unit 

A further problem of the conventional processes for digital signatures results from the fact that they 
20 are location-dependent Particular fields of application of digital signatures, eg., internet banking, are 
location-independent in view of the everywhere accessible public internet terminals, If these internet 
banking applications were combined with the known location-dependent processes for digital signing, the 
independence of the location would be lost in these applications. 

A low-cost, easy-to-build, and location-independent process for the digital signing of communications 
2s and the provision of appropriate means are the technological problems underlying the present invention. 
These technological problems are solved through the teachings according to the main daim. Thus, 
the invention creates a process for digital signing of a message which is transmitted via a communication 
network to a signing unit and is to be signed, with the message to be signed being transmitted to the 
signing unit via a telephone network. In a particularly preferred embodiment of the invention, the signing 
30 unit is a mobile radio telephone and, accordingly, the mobile phone network is the communication network. 
In the context of the present invention, digital signing of a message is understood as a procedure in 
which the intent to deliver a message and its contents are confirmed electronically. This is effected by 
partial or full encoding of the message to be signed or by encoding of a cryptographic check sum of this 
message into a signed message by means of a secret key and by making use of an algorithm. In the 
35 context of the present invention, a signed message is understood either as the message as a whole or as 
the signature proper. Signing serves for being able to identify the user later on. In the context of the present 
invention, a signed message is understood also as merely the electronically generated signature of the 
message. In the context of the present invention, a message is understood as any kind of electronically 
reproducible information, for example, numbers, characters, combinations of numbers, combinations of 
« characters, graphs, tables, etc. In the context of the present invention, a signing unit is understood as a unit 
which 
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VERIFICATION OF TRANSLATION 



x » -Joachim* Buohner*, 

(insert translator's name) 

of Spruson m &, Ferguson , 31 .Marke t S tree t, 



Sydney, # NSW, . 2000 1 . Australia 



(translator's address) 



declare as follows: 

1. That I am well acquainted with both the English and -Gecraao 

languages, and 

2. That the attached document Is a true and correct translation made 
by me to the best of my Knowledge and belief of:- 

(b) The Amendments made to the specification 

International Application No. .PCI./.EP9 8/067 69. > , 




(Date) 




(No witness required) 
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VERIFICATION OF TRANSLATION 



I, Joachim • JLuchner. , 



(insert translator's name) 




(translator's address) 



declare as follows: 

That I am well acquainted with boto the English and German languages, and 

2. That the attached document is a true and correct translation made by me to the best of 
my knowledge and belief of: - 

(a) The specification of International Bureau pamphlet numbered 
WO 99/22486 

International Application No. PCT/EP98 /06769 



(Pate) 




(No witness required) 
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VE RAG UBER DIE INTERNATIONAL!. .USAMMEN ARBEIT 
AUF DEM GEBIET DES PATENTWESENS 

PCT 

INTERNATIONALER RECHERCHENBERICHT 

A.Tkel 18 sowie Regeln 43 unci a PCT) 



Ak-enzaicher. des Ar.-i zi-i :«r Anv.a :s 

22738 WO 


WEITERES SiS.ne Mirteilung uber cie wterrmniung ces .nternationaien 
w nDrcuCM Recherchenbencms ;Fcrmpiact PCT ISA. -220) sowie. sow*t 
VORGEHEN zutreffend. nachstehe-^cer ?unkt 5 


Internationales Akterze c-t" 
PCT/EP 98/06769 


Internationales Anmeidedatum 
r Tag; Monat, Jahn 

24/10/1998 


f.-ruhestes) Pnoma-sdatum (Tag.Monat Ja-.-< 

28/10/1997 


Anmeiaer — 

BROKAT INFOSYSTEMS AG et al . 



S -^Z!f*^ ' Sl:rGe von der lntern ^onaien flecneichenbehdrde ersreitt und wird dem Anmelder gemaG 

Artikel 18 ubermttteit. --re <:ce wird ae-i : nternationaien Buro ubermittelt. 



Oieser international --c-e'-r-enberich: -.mfaGt insgesamt _3 Blatter. 

[X] DarUce- - --aus iiegt irr .eweils eine Kopie der in diesem Benefit genannten uncerlagen zum Stand der Technik bei. 



l. Grundlagedes Berichts 

a. Hinsichtiich cer Sorache is: cie rternationale Recherche auf cer GrundJage der intsrrationalen Anmeldung in der Spracr-* 
curcngefurr: ac:s-. .« der s;e *rgereicht wurde. sofern unter diesem Punkt nichts ar.ceres angegeber, :st. 

Q ^jy"^** ,st auf def Grundlage einer bei der Behcrde eingereichten Uberse-zung der international 

Anmcc-c .-ege(23.* oudurchgefuhrtworden. 

b * SL?^"L Ch "/ " :rt : t rnar - crai t n Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die Internationale 
Recherche a>J ce' o.-jndlage ces sequenzprotokolls durchgefuhrt worden. das 

I I in d - r ^:r-<a:;cna!en A -r.eidung in Schriflicher Form enthalten ist. 

zusar-re- .~ t der ime-aticnalen Anmeldung in computerlesbarer Form eingereicht worden ist. 
I I fcei Be-crce nachraciicn in schriftlicher Form eingereicht worden ist. 
Qj be. cer re-c-ce nach-ragnch in computerlesbarer Form eingereicht worden is:. 

[j Die 5rK.a-.-g. daft das -acntraglich eingereichte schriftiiche Sequenzprotokoil n.cht uber den Orfenbarungsgehait der 
interr.a3C.-a : en Anmelcung im Anmeldezeitpunkt hinausgeht. wurde vorgelegt. 

Die Erkia.-rc. daft die -.r. computerlesbarer Form erfaflten Informationen dem schriftKcften Sequenzprotokoil entsorechen 
wurce vcr~e;egt. 



I I Bestimmte Anspruche haben sich als nicht recherchierbar erwiesen (siehe Feld I). 
I | Mangelnde Einheitlichkeit der Erfindung (siehe Feld II). 



4. Hinsichtiich der Bezeichnung der Erfindung 

PH wirc5 -*- r Anmelder emgereichte Wortlaut genehmigt. 
I I wurce ce- v;.;rtiaut von cer Behorde wie folgt festgesetzt: 



Hinsichtiich der Zusammenfassung 

[Y| wifd * er ' cn Ar, melder fngereichte Wortlaut genehmigt. 

□ wurce cer v/crlaut nacn Regel 38.2b) in der in Feld III angegebenen Fassurg ven der Behorde festgesetzt. Der 
Anmetaer -ram der Bercrde innerhalb eines Moras nach dem Datum der Absendung dieses international 
Rechercrsr.cerichts eire Steiiungnahme vorlegen. 

Folgende Abbildung z& Zeichnungen ist mit der Zusammenfassung zu veroffentlichen: Acb. Nr. _] 

(T| wie /cm Vrelder vorgeschiagen P] keine der Abb . 

I I weil cer a reader seibs; <eire Abbildung vorgeschlagen hat. 

| j wetl 2:e=e -:cildung cie Erfindung besser kennzeichne:. 
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INTERNA I IONALER RECHERCHENBERICHT 



Internationale* Akxenzetcnen 

;=:T/EP 93/06769 



A. KLASSIFIZIERUNG 0E5 ANMELOUNGSGEGENSTANOES 

IPK 6 H04L9/32 



Nach der intemattpnalen Pa:*-:<:as3.fika::ori .==<) oder nach der nationalen Klas3;fikar;cn und der i?< 



B. RECHERCHIERTEGE3IETE 



Recherchiener Mindestprits:;- <:a3S:f!kat.cr$s/stem unc Klassifikationssymecie t 

IPK 6 H04L K04Q G07B 



Pecherchiarta ater n»cht r-~ \' rc4$:3ruts:;rt :anorende Verorfemlichungan. soweu ciasa untar die re-:re-:-e-an Geciete fallen 



Wahrend der internationals r =e.:ra:cr.e kcnsut:erte elektronische Datanbank (Name der Datenbank unc a-.:; varwandete Suchbegnffei 



C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie* Bezeichnung -a- 7ar;ffartlichurg. soweit erforderlich untar Angafce der in Satracht kommecca- Teiia 



Eetr. Ansprucn Nr. 



WO 96 32700 A (AU SYSTEM ; JONSTROEMER ULF 
(SE)) 17. Oktober 1996 
siehe Zusammenfassung 
siehe Sette 1-12 

EP 0 639 316 A {AT & T CORP) 
27. Dezember 1995 
siehe Zusammenfassung 

siehe Spalte 1, Zeile 56 - Spalte 2. Zelle 
28 

siehe Spalte 9. Zeile 4 - Zeile 42 
siehe Ansprucn 1 
siehe Abbildungen 1,3 



-/-- 



1-4,6, 
8-15 



1-15 



)( Waiters Veroffentlic-L.rgan snd der Fcrisetzung von Fald C zu 
antnehmen 



0 



Siehe Anhang ?a:anrfamilie 



' Besondera Kategorien vcr acgegscenen Veroffantlichungen : 
-A- Veroffentiichung, die da"- ailgerreinen Stand der Techmk definiert. 
aber nicht als besondars =ede*tsam anr-sahen ist 

alteres Ookument. das .e-rcch arst am ocer nach dam intarnationalen 
Anmeldedatum verorfa.-ilicrt worden ist 

V Veroffentttchung, die geecrat ainen ?::oritatsar.spruch zweifelhaft er- 
scheinen zu lassen. ccar curcn die das VerSff antlichungsda'tum einer 
anderen tm Recherchercencrtt genannten Veroffentiichung belegt werden 
soli odor die aus einem arceren oesonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Verorfantlichung, die sk:- a J ame mundliche Offanbarung, 

eine Benutzung, aine A-_ss:ei!ur,g oder andere Maflnahmen bezieht 

*P" Verorfentiichung, die vcr ram Ttemationaien Anmeldedatum. aber nach 
dem beanspruchten F rcrtatscatum veriffantlicht worden ist 



'T Spatara Veroffenilicru-g ie nach dam intarnaticnaJen Anmeldedatum 
ocar dem Priontatscat-n verdffentlicht worden :st und mit der 
Anmeidung rucht kcil:cart. sondern nur zum Varstandnis des der 
Erfindung zugrundaiiegerden Prinzips oder der :hr zugrundeiieganden 
Theorie angagaban s; 

'X" Veroffentilchung vcn cascrdarar Bedautung; dia ceansprucnte Erfindurg 
kann altein aufgruna sieser Veroffentiichung nicnt als neu cdar auf 
erf inderischer Tatigkat ;eruhend betrachtet warden 

"Y* Veroffentiichung von cescnderer Bedeutung: dia taansp rucnte Erfindung 
kann nicht als auf er*ircarischer Tatigkeit berurend betrachtet 
warden, wenn die Ver;ffantiichung rmt einer ccer mehreran ar.deren 
Vercffentlichungen aeser Katagorie in Verbirdurg gebracht wsrd und 
diese Verbindung ?Cr a^an Fachmann naheliegend ist 

M* Verorfentiichung. dia M::;ned derseiben Patantfamiie ist 
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i.<ronsec 
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COMBANIERE C: "NOUVELLES POSSIBILIT S OE 
PAIEMENT" 

REE: REVUE GENERALE OE L ELECTRIC ITE ET OE 
L ELECTRON IQUE. 

Nr. 4. l. Oktober 1995. Seiten 57-65. 
XP000533330 

siehe das ganze Dokument 
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siehe Zusammenfassung 

siehe Seite 2. Zeile 23 - Seite 4, Zeile 

25 

siehe Seite 6. Zeile 23 - Seite 8, Zeile 
15 

siehe Anspruch 1 
siehe Abbildungen 1-3 
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